PREFEITURA MUNICIPAL DE TRES PASSOS

TERMO DE REFERENCIA

TERMO DE REFERENCIA

CONTRATAGCAO DE EMPRESA PARA LOCAGAO DE INFRAESTRUTURA DE COMUNICAGAO,
VISANDO A INTERLIGACAO DE DADOS E VOZ, ACESSO INTERNET, SERVIDOR DE INTERNET E
FIREWALL, SERVIDOR DE E-MAIL, SERVIDOR DE DADOS, MESSENGER, TELEFONIA IP E PONTOS

DE WI-FI PARA LOCAIS PUBLICOS, PARA ATENDIMENTO DA PREFEITURA MUNICIPAL DE TRES
PASSOS.
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PREFEITURA MUNICIPAL DE TRES PASSOS

TERMO DE REFERENCIA

1. OBJETO

Contratacdo de empresa, pelo prazo de 48 meses, para locagéo de infraestrutura de comunicacao,
visando a interligacdo de dados e voz, acesso internet, servidor de internet e firewall, servidor de e-mail,
servidor de dados, telefonia IP e pontos de acesso Wi-Fi em Areas Publicas , conforme este termo de

referencia e anexos.
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PREFEITURA MUNICIPAL DE TRES PASSOS
TERMO DE REFERENCIA

2. OBJETIVO

Este projeto visa a eficadcia das operacdes de TIC (Tecnologia da Informacdo e Comunicagéo)
através da unificagdo, simplificacdo e ampliacdo do gerenciamento dos servicos, atingindo reducéo de custos
e otimizacdo da infraestrutura.

A descricdo dos servicos presentes nos anexos nao € exaustiva, assim, a Prefeitura Municipal
poderd modificar ou excluir as condi¢des previstas, como também incluir novas que venham contribuir para o
melhor atendimento dos servicos. As alteracdes destas atividades serdo pertinentes ao objeto, conforme
preconiza a Lei no 8.666, de 21 de julho de 1993.

Os servicos contratados aqui, visam atender os projetos Federais, Estaduais e Municipais, que
englobam de alguma forma os servigos de TIC (Tecnologia da Informagcdo e Comunicacdo) para seu pleno
funcionamento. Dentre eles podemos citar: Tele-Saude, E-SUS, Internet WiFi para os municipes, agilidade
no cadastramento e busca de convénios federais, Notas Fiscais Eletrbnicas, gerenciamento de laboratorios
de informética, Portal Transparéncia, servicos de atendimento a comunidade como certidées negativas,
educacdo a distancia, sistema de gestdo e muitos outros.

O objetivo é de manter atualizados e em pleno funcionamento 0s servigos prestados aos seus
cidadaos considerando o aumento do nivel de exigéncia e das necessidades de servico por parte dos
usudrios, constituindo um ponto positivo em termos operacionais e institucionais. As exigéncias e
necessidades de servico contemplam atividades programadas previamente sob demanda com resolucéo
imediata em conformidade com as necessidades da Administracéo Publica.
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PREFEITURA MUNICIPAL DE TRES PASSOS

TERMO DE REFERENCIA

3. JUSTIFICATIVAS

A interligag&o das unidades publicas do municipio de TRES PASSOS visam atender, dentre outras,
as seguintes demandas:

Gestéo da Saude Publica

Gestéo da Educacgédo Municipal
Orgamentos, Empenhos e Contabilidade
Gestéo de Tributos e controle de arrecadacao
Gestéo do Patrimdnio

Compras Licitagcbes integradas
Prestacdo de Contas

Gestdo de Almoxarifado

Gestdo de demandas do cidadéo
Acesso Internet para todas as unidades
Sistemas de Gestéo

Servicos de E-mail

Backup de dados importantes da gestdo publica e outros sectores, como por exemplo, projetos de

engenharia

Controle e gestdo de acesso sobre os servicos de internet e consumo de contetdo de acordo com o

Marco Civil da Internet

Unificar todos os pontos de telefone das unidades, mantendo a gestéo sobre os gastos

O acesso a Internet com qualidade e velocidade, em todos os pontos da Prefeitura visam atender,
dentre outras, as seguintes demandas:

Repasses de receitas através de projetos Federais e Estaduais
Servigos que operam através da Internet, como:
- Tele-Saude
- E-SUS
- Bolsa Familia
- Farmacia Popular
- Portal da Transparéncia
- CertidOes negativas
- CRAS
- Office Banking
- Programa da Saude da Familia
Nota Fiscal de Servigos Eletrénica
Laboratorios de Informatica

Tele-Centros
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PREFEITURA MUNICIPAL DE TRES PASSOS

TERMO DE REFERENCIA

¢ Convénios Federais

+ Sistemas de Educacao a Distancia

A Internet Wi-Fi em &reas publicas, de forma gratuita ao cidadao visa atender, dentre outras, as
seguintes demandas:

» Aproveitar a banda ociosa da Prefeitura para disponibilizar acesso ao cidaddo em pracas, parques e
outras areas publicas

» Conectar o cidaddo aos servigos sociais on-line
» Proporcionar inclusédo digital a populagao

» Facilitar os servigos on-line para quem esta em transito

A Central Telefonica IP visa atender, dentre outras, as seguintes demandas:
+ Interligar através de voz, a custo zero, todos os ramais da Prefeitura
» Centralizar e gerenciar a entrada e saida de chamadas para a rede publica de telefonia
* Realizar audioconferéncias
» Emitir relatorios e auditar o uso dos recursos de telefonia da Prefeitura
» Possibilitar a gravagédo de chamadas telefénicas da Prefeitura

» Possuir ferramentas para aumentar o controle de recursos, mobilidade de ramais e gerenciamento de
politicas de ligacdes de entrada e saida

3.1. DA CONTRATAGAO UNIFICADA

Devido as caracteristicas de integracdo e interdependéncia dos servicos relacionados neste projeto,
bem como a essencialidade e criticidade dos mesmos, além da seguranca das informacdes, faz-se
necessario o agrupamento destes itens em lote Unico, devendo ser entregues por um mesmo fornecedor
habilitado para tal.

O objetivo é afastar uma solucéo hibrida (adaptada), com diferentes fornecedores e/ou de diferentes
solugdes técnicas que causardo a perda de importantes funcionalidades convergentes, além de onerar a
equipe de Informatica da Prefeitura na resolugcao de possiveis problemas, também de possiveis conflitos
entre fornecedores, desvirtuando a administracéo publica da misséo frente a este municipio.

Neste sentido, a contratacdo separada dos servigos relacionados neste projeto, proporciona uma
desvantagem na economia de escala para a PREFEITURA, onde este projeto segue ao encontro ao que
determina a Lei 8.666/1993, Art. 23, paragrafo 1°. O formato deste Termo de Referéncia prevé que uma
Unica infraestrutura serd compartilhada e gerenciada para atender todos os itens do projeto, viabilizando o
menor custo dos servicos que serdo prestados.

A contratagdo dos servicos pelo prazo de 48 meses oferecerd a Contratada maior prazo para diluicao
dos custos iniciais do projeto ao longo do contrato, proporcionando o nédo repasse destes a Prefeitura, como
por exemplo, custos de implementagfes do projeto além daqueles ja previstos neste edital. Dessa forma a
Prefeitura ndo contraira endividamento com a busca de crédito para aquisicdo e imobilizagdo de patriménio,
tendo todo seu custeio previsto com recursos proprios organizados de forma ao total custeio com eficiéncia e
eficacia.
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Ainda justifica-se que se trata de servico continuo que ndo pode ser interrompido sob pena de
prejuizos a municipalidade por falta de prestacdo dos servicos que dependem do objeto dessa contratacéo,
conforme previsto no artigo 57 da Lei 8.666/93.
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PREFEITURA MUNICIPAL DE TRES PASSOS
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4. REQUISITOS TECNICOS DOS SERVICOS

Os requisitos técnicos para 0s servi¢os estdo listados a seguir:

4.1. Locacdo dainfraestrutura de comunicacéo para interligacdo das Unidades

Deverd ser fornecida infraestrutura de comunicacao de fibra 6ptica e/ou radio digital possibilitando a
conexdo dedicada entre as unidades da Prefeitura (listadas no ANEXO I) com a SEDE (Concentrador),
situada a Av. Santos Dumont, 75 - Centro, Trés Passos - RS, CEP 98600-000.

4.1.1. A infraestrutura a ser disponibilizada devera suportar as seguintes tecnologias embarcadas:
a) Tecnologia de transmissdo MPLS (h Protocol Label Switching), conforme RFC 3031.

b) Utilizacdo de redes privadas virtuais (VPN - Virtual Private Networks) sobre a tecnologia MPLS, de
acordo com a RFC 2547.

¢) A infraestrutura disponibilizada devera permitir a topologia multiponto (comunicacéo entre as redes
locais diretamente entre elas) ou em estrela (onde todo trafego entre as diversas redes locais dependem de
roteamento por meio de uma rede central).

d) Possibilitar o uso de VPN pela Prefeitura, com isolamento de trafego do backbone da Contratada,
sendo utilizados rétulos (labels) nos pacotes para roteamento exclusivo de suas VPNs.

4.1.2. Qualidade de Servico (QoS — Quality of Service)

a) A rede de dados devera suportar QoS a fim de garantir um tratamento diferenciado para o trafego
de cada classe de servico que operar sobre a rede:

b) QoS sobre MPLS/VPN devera estar de acordo com as RFCs 3270 e 2983.

c) Priorizacao das classes de servico (CoS - Classes of Service) criticas sensiveis a laténcia, de
forma a otimizar o uso da rede, em caso de congestionamentos.

d) A classificagédo das diferentes CoS devera seguir os padrdes das RFCs 2474 e 2475 (Diffserv),
contendo 4 mecanismos basicos de diferenciacéo de trafego: Classificacdo, Marcagao, Policiamento e Filas.

4.1.3. Classes de Servigo (CoS - Classes of Service):
A infraestrutura de rede devera ser compativel com:

a) RFC 2597 e 2598, diferentes CoS serdo definidas, possibilitando a diferenciacédo entre o trafego,
para a implementacdo de QoS.

b) Prioridades e niveis de servigos, os diferentes tipos de trafego da rede serédo classificados em no
minimo 4 (quatro) CoS:

+ Multimidia: aplicagcdes sensiveis a retardo (delay) e variagbes de retardo (jitter), exigindo priorizagdo de
trafego.

» Voz: aplicagBes criticas para a Prefeitura, exigindo entrega garantida, laténcia minima e tratamento
prioritario.

» Dados Prioritarios: aplicagdes com grande volume de dados importantes, porém sem a necessidade de
um tempo de resposta reduzido. Embora possam representar conteldo importante, essas aplicagfes

podem esperar por disponibilidade de recursos da rede, em horarios com menor volume de transagoes,
para serem efetuadas.

» Dados: todo trafego néo atribuido as trés classes anteriores, sua finalidade é permitir uma alocacdo menor
de recursos para os trafegos nao previstos ou ainda néo identificados como trafegos prioritarios ou
criticos. E preciso garantir que tal trafego possa fluir se houver recursos disponiveis na rede, sem afetar
negativamente as demais classes.
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4.1.4. Conexdo das unidades e pontos da prefeitura na infraestrutura de comunicacéao:

a) Devera ser fornecida infraestrutura de rede que permita a conexao das redes locais das unidades
e pontos de servico da Prefeitura, interligando o equipamento roteador da rede local a uma porta de entrada
exclusiva na infraestrutura de rede da contratada.

b) Cada local conectado a infraestrutura devera receber uma identificagédo Unica, a ser utilizada tanto
pela Prefeitura como pela Contratada.

¢) A nomenclatura a ser utilizada na identificagdo de cada local devera refletir a respectiva unidade, a
ser definida em conjunto pela Prefeitura e pela Contratada.

d) A infraestrutura para interligacdo das unidades DEVERA ser realizada através de dupla
abordagem, através de meios distintos para ultima milha (last mile), sendo a principal em FIBRA OPTICA e a
redundante em RADIO FRENQUENCIA.

e) A infraestrutura de comunicacao a ser fornecida no ponto CONCENTRADOR (sede da prefeitura)
devera ser disponibilizada exclusivamente por FIBRA OPTICA, com dupla abordagem de mesmo meio por
rotas distintas, devido ao alto trafego concentrado neste local.

f) A infraestrutura de comunicagdo devera ser fornecida dentro do ponto CONCENTRADOR,
diretamente em fibra (1000Base-X) ou RJ45 (1000Base-T), ou ainda seus equivalentes para 10 gigabits.

g) E responsabilidade da Contratada toda a infraestrutura necesséaria para a comunicacgio entre o
CONCENTRADOR e as unidades, com excecao do fornecimento de energia elétrica para alimentagédo dos
equipamentos nas dependéncias das unidades e de climatizacéo para as salas de equipamentos.

h) E responsabilidade da Contratada disponibilizar a infraestrutura locada (inclusive cabos e
equipamentos) todos padronizados e com identificacdo, em cada local da Prefeitura.

i) Ndo é responsabilidade da Contratada o fornecimento do rack para instalagdo dos equipamentos
nem a instalagdo de cabeamento e configuracdo de equipamentos da rede local, incluindo a conexéo entre
0s computadores, impressoras e servidores extras que nao estejam contemplados neste edital.

4.1.5. Caracteristicas dos Roteadores a serem fornecidos:

a) Os roteadores deverdo ser todos da mesma marca e fabricante e deverdo atender as
especificacdes definidas neste Termo de Referéncia.

b) A versédo do sistema operacional de cada roteador devera ser a mais atual que esteja disponivel e
gue suporte todas as caracteristicas especificadas neste Termo de Referéncia.

c) Cada roteador devera ser fornecido com todos 0s acessoérios e programas necessarios a sua
instalagcdo, operagéo e monitoragdo inclusive com licencas as quais forem necessarias.

d) Todos os equipamentos deverao suportar o respectivo trafego da banda completamente ocupada,
sem degradacéo do desempenho e do QoS.

e) A configuracdo de memoria DRAM, memdéria Flash e CPU, de forma qualitativa e quantitativa,
deverdo ser compativeis com as caracteristicas descritas neste Termo de Referéncia para todos os
roteadores.

f) Cada roteador devera suportar todo trafego com a banda completamente ocupada sem exceder
70% (setenta por cento) de utilizagdo de CPU e memoria durante a utilizagao normal do circuito.

g) Cabera a Contratada substituir qualquer roteador sempre que forem excedidos os limites de 85%
(oitenta e cinco por cento) de utilizagdo de CPU ou memodria.

h) A substituicdo ocorrera mediante prévio acordo com a Prefeitura e sem qualquer d6nus.

i) Os roteadores deverdo ter as seguintes caracteristicas técnicas:
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» Suportar o padréo IEEE 802.1p.

» Possuir porta LAN com deteccdo automatica de velocidade e suporte aos padrées 802.3, 802.3u, 802.3q,
802.1d e 802.1q.

* Suportar a aplicagdo de QoS para trafego de dados e multimidia (incluindo voz e video), de forma a
garantir a prioridade na transmissdo de determinadas aplicacdes.

» Suportar a configuracdo de métodos de priorizagdo de trafego por tipo de protocolo, por enderegcamento IP
e por servicos da pilha TCP/IP.

» Suportar a implementacao de listas de acesso (ACLS).

» Suportar protocolo de gerenciamento SNMP nas versdes 2 ou 3 e a especificacdo MIB-II, implementados
em conformidade com as RFCs 1157, 1213 e 2570, respectivamente.

« Suportar as MIBs para QoS, permitindo a monitoragdo de pardmetros de QoS.
» Possuir capacidade de geracgéo de logs.
» Possibilitar configuracéo remota segura.

* Implementar cliente NTP (Network Time Protocol), conforme RFC 1305 ou SNTP (Simple Network Time
Protocol), conforme RFC 2030.

» Possuir interface para fins de gerenciamento local.
» Trabalhar com tensdes de entrada de 110 VCA e 220 VCA, com detecgdo automatica de tensao.

* O roteador do ponto CONCENTRADOR deverd possuir pelo menos 02 (duas) interfaces Ethernet
10/100/1000 Mbps (Full Duplex), com conectores RJ-45 reservadas para conexdo com backbone da
Prefeitura, ou 02 interfaces 1000Base-X com conectores SFP. Deverd também possuir interfaces extras
para conexdo com a rede da Contratada na quantidade que se fizer necessario.

» O roteador do ponto CONCENTRADOR devera implementar o protocolo OSPF v2 (RFC 2328).

* Os demais roteadores deverdo possuir no minimo 02 (duas) interfaces Gigabit Ethernet 10/100/1000
Mbps, com conector RJ-45 para conexdo LAN e para WAN.

* Os roteadores das unidades e pontos de servigos deverdo ter desempenho de roteamento de 70.000 pps
(packets per second) ou superior, com excecao do roteador do ponto CONCENTRADOR, que devera ter
capacidade de roteamento de 300.000 pps (packets per second) ou superior.

4.1.6. Indicadores de Nivel de Servigo / SLA:

a) A infraestrutura locada deverd ser capaz de possibilitar a comunicagcdo com os seguintes
indicadores de acordo com os requisitos minimos abaixo:

LAT — Laténcia (oneway): do CONCENTRADOR até cada PONTO DE COMUNICACAO, medida
através da ferramenta Ping considerando o tempo de ida e volta de um pacote.

O célculo sera feito através da férmula:

LAT=TR/2, onde: TR é o tempo de resposta fornecido por ferramenta que meca o tempo de ida e
retorno de pacote ICMP de 64 bytes de tamanho.

PPct — Perda de pacotes: medida em percentual tomando como referéncia o volume total de pacotes
entre um enlace fim a fim, entre interface LAN na origem até a interface LAN do destino.

A perda sera calculada por:
PPct=[(Npcts_Origem-Npcts_destino)/Npcts_origem]*100,

onde: Npcts_Origem € o ndmero de pacotes enviados e Npcts_Destino € o nimero de pacotes no
destino.
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b) Sempre que constatado que os Indicadores Técnicos estdo fora dos parametros definidos, o
circuito em questao sera considerado:

Infraestrutura_Parcialmente indisponivel quando:

» 0 percentual de perda de pacotes for igual ou superior a 2% (dois por cento), para cada periodo de 5
minutos de medicao.

» alaténcia for excedida a 10 ms (dez milissegundos), para cada periodo de 5 minutos de medicéao.
Infraestrutura Totalmente indisponivel quando:

» 0 percentual de perda de pacotes for igual ou superior a 5% (cinco por cento), para cada periodo de 5
minutos de medicao.

» alaténcia for excedida a 20 ms (milissegundos), para cada periodo de 5 minutos de medicao.

¢) Em caso do congestionamento no link causado por excesso de trafego, os periodos em que
ocorreu o congestionamento serdo desconsiderados.

d) Caso sejam constatadas as ocorréncias simultaneas dos eventos a penalidade sera aplicada uma
Unica vez.

4.2. Locagao de infraestrutura para rede Wi-Fi em areas publicas

O Ponto de Conectividade Wi-Fi é definido como um conjunto agrupado de servigos e equipamentos
para prover conectividade a Internet para usudrios que estiverem num raio de até 50 metros do local. Este
sistema devera operar no modo Hot-spot com Portal de autenticagdo/identificacdo centralizada do usuario
(de todos os pontos de conectividade) e devera atender os seguintes requisitos:

a) Interligacdo em fibra Optica através de rede IP/MPLS com conexdo dedicada entre o
CONCENTRADOR e o PONTO DE CONECTIVIDADE WI-FI, com disponibilidade minima 99,00% a.m.
(noventa e nove por cento ao més) com pelo menos 30 Mbps (vinte megabits por segundo) Full Duplex
garantidos, laténcia méaxima de 10 ms (dez milissegundos).

b) Se necessario, fornecimento de 01 (um) Poste de concreto armado duplo a ser instalado na via
publica conforme definigdo de local pela Prefeitura.

¢) Access Point Outdoor 2.4 GHz com as caracteristicas minimas:

. Antena com capacidade para emitir sinal para pelo menos 100 metros
. Suporte para pelo menos 50 conexdes simultaneas
. Suporte a VLAN para isolar este segmento (Ponto Wi-Fi) do restante da rede Administrativa

da Prefeitura

d) Sistema de alimentagdo de energia elétrica do ponto com autonomia para pelo menos 2 (duas)
horas sem energia AC (Corrente Alternada).

e) O sistema de Hot-Spot devera realizar o controle da conexdo com 0s seguintes parametros:
. Controle de tempo de conexdo por MAC dos equipamentos
. Controle de banda de cada conex&o

f) A conexdo a Internet sera provida pela Prefeitura através Link do Acesso Internet instalado no
Concentrador.

g) O sistema devera funcionar em horério inverso ao funcionamento da prefeitura, que compreende
das 19:00hs as 06:00hs do dia seguinte, em dias da semana, e vinte e quatro horas em sabados, domingos e
feriados.
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h) Devera haver bloqueio do trafego ou inoperancia do servico durante o funcionamento da

4.3. Locacdo de infraestrutura de telefonia IP

A fim de permitir a comunicacéo de voz interna na prefeitura, a infraestrutura a ser disponibilizada
devera estar em conformidade com os requisitos abaixo:

4.3.1. Central Telefonica IP

Prefeitura (CONCENTRADOR) com capacidades e caracteristicas especificadas abaixo.

4.3.1.1.

regido.

4.3.1.2.

A contratada devera disponibilizar no formato de locacao, Central telefénica IP instalada na SEDE da

Capacidades da Central Telefonica:

a) modulo para conexao de 1 (um) Tronco(s) E1 Digital (30 canais) com sinalizacdo MFC/R2 para
entroncamento da rede PSTN

b) Autenticacdo de até 100 (cem) ramais SIP
¢) Operacao para pelo menos 30 (trinta) chamadas simultaneas

d) Porta de comunicacéo de rede RJ-45 Gigabit Ethernet, Auto-sense;

e) Possuir suporte a pelo menos 10 (dez) enderecos IPv4 em cada interface de rede

f) Capacidade armazenamento de gravacdo de chamadas para pelo menos 1 (um) milhdo de minutos

g) possuir capacidade para quatro troncos analogicos, compativeis com a operadora local;

h) possuir capacidade para quatro chips GSM, compativeis com as operadoras que atendem a

Caracteristicas e recursos:

a) Gerenciamento dos recursos através de interface web em portugués
b) Captura, transferéncia e espera de chamadas

c) Postagem de Audios personalizados

d) Autoatendimento (URA) e Filas de Chamadas

e) Suporte a autenticacdo de Ramais no protocolo SIP

f) Secretaria eletrbnica para cada ramal

g) Estacionamento de chamadas

h) Salas de audioconferéncia

i) Gravacgéo de chamadas de voz no formato de arquivo GSM ou MP3

j) DDR — Discagem Direta ao Ramal

k) Tratamento de chamadas com diferentes mensagens conforme dia e horario
I) Agrupamento de ramais

m) Permissdes de discagem por grupo

n) Rotas de melhor custo e Redundéancia de canais conforme o tipo saida
0) Interface web com status de ramais chamadas em andamento

p) Relatério das chamadas com exportacéo para Excel

q) Tarifagdo das chamadas realizadas com defini¢do das tarifas por operadora
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r) Interface web com busca e download das chamadas gravadas
4.3.1.3. Nomeros Publicos e DDR (Discagem Direta a Ramal):

A contratragdo de numeros publicos e nimeros para DDR (Discagem Direta a Ramal), junto a
operadoras de Telefonia, séo de responsabilidade da Prefeitura.

4.3.2. Ramais Telefénicos IP

4.3.2.1. A contratada devera disponibilizar equipamentos integradores de telefonia IP para os
aparelhos de telefonia atuais (analdgicos), tais como: gateways FXS, ATAs e outros, visando permitir a
adequada INTEGRACAO entre os ramais existentes, listados no Anexo |, e a central telefénica IP.

4.3.2.2. A CONTRATANTE disponibilizara pontos de REDE e pontos de ENERGIA ELETRICA para
conexao dos equipamentos integradores de telefonia IP.

4.3.2.3. Nao fazem parte deste servicos os aparelhos de telefonia (telefones analégicos), nem a
instalacdo fisica de cabeamento interno nas respectivas unidades da Prefeitura para ativagdo dos ramais
solicitados.

4.4. Acesso Internet
4.4.1. Link de Acesso Internet

Fornecimento, em fibra O6ptica, de link de Acesso Internet, em fibra 6ptica, através de dupla
abordagem via fibra éptica por rotas distintas, o qual devera ser instalado na SEDE (Concentrador) da
Prefeitura de TRES PASSOS, situada a Av. Santos Dumont, 75, Centro, com objetivo de conectar a rede
interna do municipio a rede mundial de computadores, com as seguintes caracteristicas:

a) Garantia de 99,00% (noventa e nove por cento) da velocidade contratada para download e Upload
b) A banda deveré ser bidirecional (full-duplex)

¢) Fornecer enderecamento IP valido e fixo através de bloco IPv4 /29 (5 IP livres)

d) Fornecer a configuracdo de DNS Reverso

e) Entregar o link j& roteado em formato Ethernet

f) Os indices de laténcia e perdas de pacotes deverdo ser de no maximo o especificado a seguir,
salvo momentos em que o link esteja com a utilizacdo de 100% da banda contratada (saturado), periodo em
gue os indices ndo serdo considerados para fins de penalizagéo.

g) Laténcia (milissegundos): consiste no tempo médio de transito (ida e volta - roundtrip) de um
pacote de 64 bytes entre dois pontos. Esta ndo devera ultrapassar 50ms para o Ponto de Troca de Trafego
(PTT) mais préximo (vide http://ptt.br).

h) Perda de Pacotes (%): consiste na taxa de falha na transmisséo de pacotes IP entre dois pontos.
Esta ndo deve ultrapassar 2% (dois por cento) de perda para o para o Ponto de Troca de Trafego (PTT) mais
proximo (vide http://ptt.br).

i) Para evitar fatores externos que podem influenciar os resultados do teste de velocidade, somente
uma maquina devera estar ligada diretamente ao modem/roteador do fornecedor do link, através de um cabo
de rede (ndo seré utilizada rede sem fios), certificando-se que a mesma néo esteja executando programas
gue ocupem a rede, CPU e memodria.

j) A ferramenta utilizada para afericdo dos testes de velocidade serd o SIMET (Sistema de Medicao
de Trafego Internet), disponivel na Web no endereco: http://simet.nic.br. Essa ferramenta é utilizada pelo
Inmetro para avaliar a conexao brasileira, além de ser homologada pelo CGI (Comité Gestor da Internet no
Brasil).
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k) No fornecimento do link de acesso a Internet, manter a inexisténcia de qualquer tipo de bloqueio
na comunicagdo. Permitindo assim a implementacéo de servicos, como videoconferéncia, VolP, VPN, etc.

4.4.2. Appliance Firewall para Gerenciamento da Internet

Fornecer Appliance Firewall (hardware/software) para gerenciamento, controle e prevencdo de
ameacas na Internet, o qual devera ser instalado na SEDE (Concentrador), situada a Av. Santos Dumont,
75, Centro, de acordo com as seguintes caracteristicas:

4.4.2.1. Caracteristicas Gerais e Capacidade
a) Suporte para no MiNIMO:
a.1) 12 Gbps de taxa de transferéncia de Firewall.
a.2) 1.2 Gbps de taxa de transferéncia para VPN.
a.3) 2.6 Gbps de taxa de transferéncia para IPS.
a.4) 2.1 Gbps de taxa de transferéncia para Antivirus.
b) Suporte para no MINIMO 8.000.000 conexdes simultaneas e 130.000 novas conexdes/segundo.

c) Deve ter capacidade para operar com pelo menos 5 (cinco) segmentos de redes distintas
fisicamente através de portas, classificadas e configuradas por zonas WAN, LAN, DMZ, VPN e WIFI,
conforme a necessidade.

d) Deve ter no minimo 4 (quatro) portas de rede Gigabit Ethernet.

d.1) Deve possuir suporte a pelo menos 254 (duzentos e cinquenta e quatro) enderecos IP em cada
interface de rede.

d.2) Deve possuir capacidade de criar e gerenciar VLANS.

e) Deve possuir suporte para montagem em rack de 19”(dezenove polegadas).
f) Deve possuir arquitetura de armazenamento baseada em SSD.

g) Deve permitir a conexdo simultanea de varios administradores.

h) Deve possuir capacidade de backup das configuragdes, de forma automatizada, na appliance e
remoto.

h.1) Deve possuir capacidade de envio do backup remoto através dos protocolos FTP e/ou SMTP.
i) Deve possuir suporte a administragao via comunicagdo segura, HTTPS, SSH e console.

j) Deve possuir acesso a interface de configuragdo e administracéo via web em portugués, com total
capacidade sobre os recursos e funcionalidades existentes.

k) Deve possuir garantia e atualizagdes periédicas do software durante a vigéncia do contrato de
prestacdo de servicos, sem custo adicional para a contratante.

4.4.2.2. Especificagbes Gerais

1.1 - Fabricante do equipamento original (OEM - Original Equipment Manufacturer) deve ter presenca
regional de suporte.

1.2 - Appliance proposto deve fornecer logs e relatorios.
1.3 - Solucéo proposta deve cumprir as normas da FCC e CE

1.4 - A solugdo proposta deve funcionar como servidor proxy HTTP auténomo com Firewall
integrado, Antivirus, filtragem de contetdo, IPS.

Sara Raquel Levy de Oliveira — Bacharel em Informética L
P: 01
Matricula: 476 4gina: 13/35



PREFEITURA MUNICIPAL DE TRES PASSOS

TERMO DE REFERENCIA

1.5 - A solucao proposta deve suportar a configuragao politica baseada em usuarios para seguranca
e gerenciamento de internet.

1.6 - A solucdo proposta deve fornecer os relatérios de appliance baseados no usuario, ndo so
baseado em endereco IP.

1.7 - A solucéo proposta deve suportar administracdo via comunicacdo segura HTTPS, SSH e da
Console.

1.8 - A solucdo proposta deve ser capaz de exportar e importar backup de configuracdo, incluindo os
objetos de usuario.

1.9 - A solugéo proposta deve suportar Route (Layer 3) / modo transparente (Layer 2).

1.10 - A solucgéo proposta deve apoiar a integracdo com o Windows NTLM, Active Directory, LDAP,
RADIUS ou banco de dados local para autenticagdo do usuario.

1.11 - A solugéo proposta deve apoiar Automatic Single Sign On (ASSO) para autenticacdo do
USU4rio.

1.12 - A solugéo proposta deve suportar a configuragdo de DNS dinamico.

1.13 - A solugdo proposta deve fornecer gréafico de utilizagdo de banda diario, semanal, mensal ou
anual para total ou individual link ISP.

1.14 - A solucéo proposta deve suportar Parent Proxy com suporte a IP / FQDN.
1.15 - A solucéo proposta deve suportar NTP.

1.16 - A solugéo proposta devera suportar a funcionalidade de unir usuario/ip/mac para mapear nome
de usuério com o endereco IP e enderego MAC por motivo de seguranca.

1.17 - A solugéo proposta deve ter suporte multilingue para console de administragdo web.
1.18 - A solugéo proposta devera suportar fazer um roll back de verséo.

1.19 - A solugéo proposta deve suportar o tempo fora de sessé@o e tempo ocioso for¢cando log out dos
usuarios.

1.20 - A solugdo proposta deve suportar a criagdo de usuario baseada em ACL para fins de
administracao.

1.21 - A solucdo proposta deve suportar instalacdo de LAN by-pass no caso do appliance estar
configurado no modo transparente.

1.22 - A solugdo proposta deve suportar cliente PPPOE e deve ser capaz de atualizar
automaticamente todas as configurac6es necessarias, sempre que PPPOE trocar.

1.23 - A solugéo proposta deve suportar SNMP v1, v2c e v3.
1.24 - A solugéo proposta deve suportar Load Balance e Failover para mais de 2 ISP.

1.25 - A solugao proposta deve suportar o roteamento explicito com base em origem, destino, nome
de usuério, aplicacao.
1.26 - A solucéo proposta deve suportar algoritmo round robin para Load Balance.

1.27 - A solucéo proposta deve fornecer opcdo para criar condicdo de Failover em ICMP, TCP ou
UDP para detectar falha de conexao ISP.

1.28 - A solucédo proposta deve enviar e-mail de alerta ao administrador sobre a mudanca do status
de gateway.

1.29 - A solugédo proposta deve ter ativo / ativo (Round Robin) e ativo / passivo de Load Balance do
gateway e suporte a Failover.
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4.4.2.3. Firewall (filtro de pacotes)
1.1 - A solugéo proposta deve ser um standalone appliance com OS integrado.
1.2 - A solugéo proposta deve ser ICSA & Webcoast marca firewall certificado.

1.3 - A solugdo proposta deve suportar stateful inspection com o usuario baseado one-to-one e
din&mico NAT, PAT.

1.4 - A solugdo proposta deve suportar a identidade do usuario como critérios de Origem / Destino
IP/Subnet /group, porta de destino na regra de firewall.

1.5 - A solugéo proposta deve facilitar a aplicagcdo de politicas unificado de ameagas como AV / AS,
IPS, filtro de conteldo, politicas de largura de banda e politica de decis&o de roteamento baseado em regras
de firewall para facilidade de uso, também controles unificado de ameacas deve ser aplicado sobre o trafego
entre zona.

1.6 - A solucéo proposta deve suportar a arquitetura de seguranca da zona multi-usuario definido.

1.7 - A solugao proposta deve ter predefinido aplicacdo baseado na porta/assinatura e também
suportar a criagao de aplicativo personalizado baseado na porta/namero de protocolo.

1.8 - A solugéo proposta deve suportar ibound NAT balanceamento de carga.
1.9 - A solucéo proposta deve suportar 802.1q suporte marcacédo VLAN.
1.10 - A solucéo proposta deve suportar roteamento dindmico como RIP1, RIP2, ISPF, BGP4.

1.11 - O sistema proposto deve fornecer Mac Address (Endereco fisico) regra de firewall baseada em
fornecer OSI Layer 2 a Camada de aplicacéo 7.

4.4.2.4. IPS (Intrusion Prevention System)
1.1 - A solugéo proposta deve ser certificado Webcoast.

1.2 - A solucdo proposta deve ter assinatura baseada em protocolo e sistema de prevencdo de
intrusdo baseada em anomalia.

1.3 - A solugéo proposta deve ter mais de 3500 assinaturas de banco de dados.
1.4 - A solugéo proposta deve apoiar a criagédo da assinatura IPS personalizada.

1.5 - A solugao proposta deve apoiar a criagdo de uma politica maltipla IPS para a zona diferente, em
vez de politica geral em nivel de interface.

1.6 - A solucdo proposta deve apoiar opcdo de configuracdo para ativar/desativar categoria/
assinatura para reduzir a laténcia de pacotes.

1.7 - A solugéo proposta deve dar nome de usuério junto com IP em IPS alertas e relatorios.

1.8 - A solucdo proposta deve levar automaticamente a atualizacdo a partir do servidor de
atualizagéo.

1.9 - A solucdo proposta deve apoiar o bloqueio dos Anonymous Proxy HTTP aberto rodando na
porta 80 ou qualquer outra porta e também deve apoiar cliente baseado em proxy aberto como o Ultrasurf .

1.10 - A solucéo proposta deve ser capaz de detectar e bloguear P2P aplicacdo baseada em
mensageiro instantdneo como skype e conhecido aplicativo de bate-papo como WLM, Rediffbol etc

1.11 - A solucéo proposta deve gerar os alertas para ataques.

1.12 - A solugéo proposta deve gerar relatérios histéricos com base em mais alertas, mais atacantes,
principais vitimas.
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4.4.2.5. Gateway Antivirus
1.1 - A solugéo proposta deve ter uma solugdo integrada de antivirus.
1.2 - A solucao proposta deve ter certificagdo Webcoast para antivirus / anti-spyware.

1.3 - A solugdo proposta deve funcionar como SMTP proxy ndo como MTA ou servidor de
retransmissao.

1.4 - A solucdo proposta deve suportar a verificagdo SMTP, POP3, IMAP, FTP, HTTP, FTP através
de protocolos HTTP.

1.5 - O banco de dados basico de assinatura de virus da solugdo proposta deve incluir a lista de
assinaturas e variantes completas, bem como de malware como Phishing, spyware.

1.6 - A solugéo proposta deve ter facilidade para adicionar assinatura/disclaimer nos e-mails.

1.7 - A solugdo proposta deve apoiar o bloqueio dos arquivos dindmicos/executavel com base na
extenséo do arquivo.

1.8 - Para o trafego SMTP, a solucdo proposta deve apoiar seguintes a¢ges para anexos infectados,
suspeitos ou protegidos.

a. Rejeitar e-mail.

b. Entregar o correio sem anexo.
c. Entregar e-mail original.

d. Natificar o administrador.

1.9 - A solugdo proposta deve suportar muitas politicas para antivirus remetente/destinatario
endereco de e-mail ou grupo de enderecos para configuracdo de notificacdo, quarentena configuracdo e
extensdo do arquivo, em vez de definir a politica Unica.

1.10 - A solugéo proposta deve atualizar a assinatura do banco de dados em uma frequéncia de
menos de uma hora e ele também deve suportar atualizagdo manual.

1.11 - Para o trafego POP3 e IMAP, o sistema proposto deve retirar o anexo infectado virus e enviar
notificacao ao destinatario e administrador.

1.12 - A solugcao proposta deve analisar o trafego HTTP baseado no nome de usuario, de
origem/destino endereco IP ou URL baseada em expresséo regular.

1.13 - A solugdo proposta deve fornecer a opgao para ignorar a verificagdo de trafego HTTP
especifico.

1.14 - A solucéo proposta deve apoiar de modo real e modo de carga para verificagcao de virus HTTP.

1.15 - A solucdo proposta deve fornecer histérico de relatérios com base no nome de usuario,
endereco IP do remetente, destinatario e nome dos virus.

4.4.2.6. Solucéo de Proxy — Filtro Web
1.1 - A solucéo proposta deve ser certificada Webcoast.

1.2 - A solucéo proposta deve ser solugéo integrada com banco de dados local em vez de requisitar
ao banco de dados hospedado em algum lugar na internet.

1.3 - A solucéo proposta deve funcionar como proxy HTTP auténomo.

1.4 - A solucéo proposta deve ter mais de 80 categorias no banco de dados web com 40 milhdes de
URL.

1.5 - A solugéo proposta deve possuir as seguintes caracteristicas:
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a. Deve ser capaz de bloquear URLs baseado HTTPS com a ajuda de Certificados.
b. Caso capaz de bloguear URL com base em expressao regular

c. Devem apoiar lista de exclusdo com base na expresséao regular

d. Deve ter suporte para bloquear qualquer carregamento de trafego HTTP.

e. Deve ser capaz de bloquear o Google sites em cache em base da categoria.

f. Deve ser capaz de bloquear website hospedado em Akamai.

g. Deve ser capaz de identificar e bloguear as solicitacdes que chegam de tras servidor proxy na
base do nome de usuario e endereco IP.

h. Deve ser capaz de identificar e bloquear URL pedido de traducéo.
1.6 - A solucéo proposta deve oferecer suporte a recursos de bloqueio de controle de aplicativos

1.7 - Deve ser capaz de bloquear o aplicativo Bate-papo conhecido como Yahoo, MSN, AOL, Google,
Rediff, Jabber, Skype, etc

1.8 - Devem suportar o bloqueio de transferéncia de arquivos da aplicacdo chat conhecido e
protocolo FTP.

1.9 - A solucéo proposta deve bloquear HTTP ou HTTPS baseado na solicitagdo de proxy anénimo
disponiveis na internet.

1.10 - A solucéo proposta deve oferecer opcéo de personalizar mensagem de acesso negado para
cada categoria.

1.11 - A solugédo proposta deve ser compativel com CIPA e deve ter politica de acesso predefinido
CIPA baseado na Internet.

1.12 - A solugdo proposta deve ser capaz de identificar o trafego com base em sites produtivos,
neutros, ndo trabalho e ndo especificados pelo administrador.

1.13 - A solugdo proposta deve ter categorias especificas que reduzem a produtividade dos
funcionarios, a largura de banda dos sites e sites maliciosos.

1.14 - A solugao proposta deve ser capaz de gerar relatérios com base no nome de usuario,
endereco de IP, URL, grupos, categorias e tipo de categorias.

1.15 - A solucao proposta devera apoiar critérios de pesquisa em relatérios para encontrar os dados
relevantes.

1.16 - A solugéo proposta deve apoiar a criagdo de uma politica ciclica diaria/semanal/mensal/anual
para acesso a internet em usuarios individuais/grupo de usuarios.

1.17 - A solucao proposta deve apoiar a criagdo de politica de tempo de acesso a Internet para
usuarios individuais ou grupo.

1.18 - A solucao proposta deve apoiar a criagdo de uma politica de transferéncia de dados
diaria/semanal /mensal/anual para o usuario individual ou grupo.

1.19 - A solucéo proposta deve suportar a criagdo de uma politica de transferéncia de dados ciclica
diaria/semanal/mensal/anual para o usuério individual ou grupo.

1.20 - A solucéo proposta deve ter gerenciamento de banda integrado.

1.21 - A solucéo proposta deve ser capaz de definir a largura de banda garantida e burstable por
usuario/lIP/Aplicagdo em base individual ou compartilhado.

1.22 - A solugdo proposta deve oferecer opgdo de configurar diferentes niveis de prioridade para
aplicacéo critica.
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1.23 - A solucdo proposta deve fornecer opg¢do para definir a largura de banda diferente para
programacéo diferente em uma Unica politica e largura de banda deve mudar conforme cronograma on the

fly.

1.24 A solugdo proposta deve fornecer categoria de gerenciamento de banda baseado em web e
priorizagéo.

4.4.2.7. VPN (Virtual Private Network)
1.1 - A solucéo proposta deve ser certificada Webcoast.

1.2 - A solugcao proposta deve ser VPNC basico de interoperabilidade e AES certificado de
interoperabilidade.

1.3 - A solucéo proposta deve suportar IPSec (Net-to-Net, Host-to-Host, o client-to-site), L2TP e
conexéao VPN PPTP.

1.4 - A solugéo proposta deve apoiar DES, 3DES, AES, Twofish, Blowfish, o algoritmo de Serpent
encryption.

1.5 - A solucdo proposta deve suportar chaves pré-compartiihadas e autenticacdo baseada em
certificado digital.

1.6 - A solucéo proposta deve apoiar as autoridades de certificacdo externa.

1.7 - A solugéo proposta deve apoiar facilidade de exportacdo de configuracdo client-to-site para a
configuracdo VPN sem problemas em Laptop/Desktop remoto.

1.8 - A solucéo proposta deve apoiar os clientes VPN IPSec comumente disponiveis.

1.9 - A solucéo proposta deve apoiar a autoridade local de certificados e devem suportar
criar/renovar/Excluir certificado auto assinado.

1.10 - A solugdo proposta deve suportar failover VPN para fins de redundéancia, onde mais de uma
conexao estdo no grupo e se uma conexao cai, muda automaticamente para outra conexdo para o tempo de
inatividade zero.

1.11 - A solucdo proposta deve pré-carregar certificados de terceiros, incluindo a VeriSign /
Entrust.net / Microsoft e fornecer facilidade de upload de qualquer outra autoridade de certificacéo.

1.12 - A solucéo proposta deve suportar Threat free tanel VPN Ipsec/L2TP/PPTP.
4.4.2.8. Logging e Relatorios
1.1 - A solucéo proposta deve ter integrado nos relatérios do appliance.
1.2 - A solucao proposta deve apoiar minimos de 45 modelos diferentes para visualizar os relatérios.
1.3 - A solucéo proposta deve fornece relatérios em HTML, CSV e PDF.

1.4 - A solugéo proposta deve suportar o registro de antivirus, AntiSpam, filtro de contetdo, IPS,
Firewall atividade no servidor syslog.

1.5 - A solugéo proposta deve fornecer relatdrios detalhados de todos os arquivos enviados via
protocolo HTTP ou HTTPS. O relatério deve incluir nome de usuario/endereco IP/URL/nome/data e hora do
arquivo.

1.6 - A solugdo proposta deve fornecer relatdrios de transferéncia de dados na base de aplicacéo,
nome de usuério, IP address.

1.7 - A solucéo proposta deve fornecer relatérios de conexdo completos para o usuério, IP de origem,
IP de destino, porta de origem, porta de destino ou protocolo.
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1.8 - A solucdo proposta deve ter facilidade de enviar relatérios sobre o endereco e-mail ou no
servidor FTP.

1.9 - A solucdo do sistema proposto fornecer aproximados 45 relatorios regulamentares de
conformidade de SOX, HIPAA, PCI, FISMA e conformidade GLBA.

1.10 - A solucdo proposta deve apoiar facilidade de auditoria para rastrear todas as atividades
realizadas pela appliance de seguranca.

1.11 - A solucéo proposta deve apoiar varios servidores syslog para log remoto.

1.12 - A solucédo proposta deverd apresentar o registro de informacdes de todos os médulos de
servidores syslog.

1.13 - A solugédo proposta deve ter opcao configuravel para enviar relatérios sobre o endereco de e-
mail designado.

1.14 - A solucéo proposta deve ser capaz de fornecer relatorios detalhados sobre todos os e-mails
gue passam pelo firewall.

1.15 - A solucéo proposta deve fornecer os relatérios de todas as tentativas bloqueadas feitas por
usuarios/IP Address.

4.7. Email, Messenger e WEB

4.7.1. Servidor com funcdes de e-mail corporativo e plataforma de colaboracdo, o qual deverd ser
disponibilizado, através de tecnologia virtualizada (rodando no DataCenter da Contratada), com as seguintes
especificagdes técnicas minimas:

4.7.1.1. Servicos de E-mail Corporativo e Colaboracéo
1.1. Possuir servi¢o de e-mail com capacidade para operar nos protocolos POP3, IMAP e SMTP;
1.2. Ter suporte a 400 caixas de e-mail com pelo menos 500MB de espaco para cada uma;

1.3. Suportar protocolos acima com criptografia SSL, através de certificacdo digital POPs, IMAPs e
SMTPs;

1.4. Suportar operagdo na porta 587, para submissédo dos envios dos e-mails pelos usuarios, de
forma autenticada;

1.5. Possuir WEBMAIL para leitura e acesso rapido aos webmails;

1.6. Possuir groupware via web para leitura dos e-mails, painel de avisos, calendéario, agenda de
contatos;

1.7. Possuir recursos de anti-spam e filtros de remetente que garantam a identificacdo e eliminacao
de pelo menos 99% dos spams que chegam ao servidor;

1.8. Possuir ferramenta de backup/restore das caixas postais de e-mail para realizar cOpias de
seguranca, com todo o gerenciamento em portugués e via web;

1.9. Possuir painel de gerenciamento de todos os recursos de e-mail via web em portugués, com
capacidades de criar caixas postais, criar apelidos de e-mail, gerenciar listas de distribuicdo e também
gerenciar 0 acesso aos e-mails através de restricdes de dias e horérios pelos usuarios;

1.10. Possuir recurso de auditoria da caixa postal, onde os e-mails recebidos/enviados pela caixa
auditada sejam enviados em cco (cOpia oculta) para auditor da caixa postal;
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1.11. Possuir servico de colaboracdo de mensagens instantdneas em tempo reail através de
protocolo XMPP (Jabber), compativel de mercado para uso integrado com as mesmas credenciais de
usuario/senha dos demais servigos de e-mail e proxy;

1.12. Possuir servico de hospedagem web no mesmo servidor através dos servicos APACHE, PHP,
MYSQL, PostgrSQL, CPANEL.

1.13. Possuir recurso SSL sobre o protocolo HTTP/HTTPS (Hyper Text Transfer Protocol Secure) no
servidor APACHE.

1.14. Possuir servigo de SFTP (SSH File Transfer Protocol), podendo gerenciar usuarios através de
interface WEB.

1.15. Possuir painel de gerenciamento de todos os recursos de Hospedagem WEB (CPANEL) em
uma interface web em portugués, com capacidade de criar sites virtuais, apelidos de sites e extensdes de
arquivos de indice.

4.8. Servidor de Dados

4.8.1. Servidor com fun¢Bes de suporte a banco de dados, sistemas, controle de usuarios, pastas de arquivos
e backup, o qual devera ser instalado na SEDE (Concentrador), situada a Av. Santos Dumont, 75, Centro,
com as seguintes especificagdes técnicas minimas:

4.8.1. Servigos de Banco de Dados e Colaboracéo

1.1. Servico de inventario de hardware e software, apresentando em um relatério Unico, em PDF,
todas as informag8es das estacdes de trabalho, todos os itens de hardware e software;

1.2. Devera possuir servico de FTP criptografado, para que os usuarios possam transferir arquivos
com seguranca e simplicidade;

1.3. Devera suportar os bancos de dados MySQL, PostgreSQL, Firebird SQL e Sybase;

1.4. Devera possuir mecanismo de backup com a criacdo de rotinas de backup automaticas, sem a
interferéncia humana no processo;

1.5. Devera possuir 1TB de espaco de disco rigido ou SSD.

4.9. Condicdes de fornecimento

1.1. A empresa contratada serd responsavel pela importacdo dos dados de usuario (contas de
usuarios, contas de e-mail, caixas de e-mail) e configuracBes dos Servigos que ja sdo prestados na Prefeitura
(Proxy, E-mail, Firewall), bem como de todos os dados, arquivos, sistemas, usuarios dos servigos de dados
ja prestados na Prefeitura, responsabilizando-se pela perda de eventuais dados no processo de migracao.

1.2. Todas as solugdes que contemplam o0s servicos acima devera incluir Hardware, Software,
Servicos de Instalacdo e Configuracdo, suporte técnico durante as 24 (vinte e quatro) horas do dia nos 365
(trezentos e sessenta e cinco) dias do ano, de forma ininterrupta através do telefone DDG (Discagem Direta
Gratuita) 0800.

1.3. Todos os materiais, respectivos acessorios e cabeamentos fornecidos deverdo ser novos, e em
perfeitas condi¢Bes para a sua instalacéo e operacao imediata.

1.4. Deverdo ser entregues em embalagem adequadamente protegida para transporte do mesmo
com seguranca.

1.5. Deverdo ser fornecidos todos os respectivos acessorios e cabeamentos para o completo
funcionamento da solucéo especificada.

1.6. Os custos com deslocamentos e estadia de técnicos, transporte do equipamento serdo
integralmente assumidos pela empresa contratada.
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1.7. A empresa contratada devera fornecer projeto de implantancéo contendo detalhes das atividades
previstas com sugestdes de prazos que serdo validados pela equipe de TI.

1.8. Em caso de dano ou paralizacdo parcial ou total do equipamento por decorréncia da sua
operacao normal, cabera a empresa contratada a manutencdo ou sua substituicdo por outro appliance de
mesmas caracteristicas técnicas e também recuperacao das configuragdes, sem quaisquer énus adicional.
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5. QUANTIFICACAO

Locacéo da infraestrutura de comunicacao para interligacdo das Unidades

ltem | Descri¢ao do Servigo Quantidade
1 Locacao de infraestrutura de Comunicagdo MPLS com capacidade de 30 Mbps Full Duplex, abordado 29
em meio principal em fibra 6ptica, com redundancia de 10 Mbps em radio frequéncia.
2 Locacao de infraestrutura de Comunicagdo MPLS com capacidade de 10 Mbps Full Duplex, abordado 02
em meio principal em radio frequéncia.
Locagao de infraestrutura de Comunicagdo com capacidade 700 Mbps Full Duplex abordado em meio
3 | principal em fibra 6ptica, com redundancia de 700Mbps em fibra Optica por rota distinta da principal, 01
disponibilizada nho CONCENTRADOR.
Locacdo de infraestrutura para rede Wi-Fi em areas publicas:
Item | Descricdo do Servigo Quantidade
4 | Ponto de Conectividade Wi-Fi para pelo menos 50 conex8es simultaneas 05
Locacdo de Central Telefénica IP e Ramais IP:
Item | Descricdo do Servico Quantidade
Central Telefénica IP com modulo para conexdo de 1 E1 e capacidade para até 100 ramais, com
5 s - . 01
suporte a 4 linhas analdgicas e 4 chips GSM
6 | Ramais telefénicos IP com porta FXS 62
Acesso Internet e Servidores:
Item | Descricdo do Servico Quantidade
7 Link de Acesso Internet Dedicada com velocidade de 60 Mbps Full Duplex, abordado em meio principal o1
em fibra 6ptica, com redundancia de 60Mbps em fibra 6ptica por rota distinta da principal
8 | Servidor de Internet, E-mail, Messenger 01
9 | Servico de Firewall 01
10 | Servidor de Dados 01
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6. QUALIFICACAO TECNICA PARA HABILITACAO

6.1. Atestado(s) de capacidade técnica

Fornecido(s) por pessoa juridica de direito publico ou privado, comprovando a prestacédo de servigos
compativeis em caracteristicas e quantidades com o objeto desta licitagao.

a) Atestado(s) de capacidade técnica, com anotacdo da ART junto ao CREA e identificacdo do
técnico responsavel, que comprove(m) o fornecimento de infraestrutura de comunicacéo de pelo menos 80%
(oitenta por cento) da soma do niimero de pontos deste edital.

b) Atestado(s) de capacidade técnica que comprove(m) o fornecimento de Central Telefonica IP
(PABX-IP) com pelo menos 80% (oitenta por cento) da soma de ramais deste edital.

c) Atestado(s) de capacidade técnica, com anotacdo da ART junto ao CREA e identificacdo do
técnico responsavel, que comprove(m) o fornecimento de Servico de Acesso Internet Dedicada em um Unico
local, com pelo menos a mesma quantidade de banda contratada neste edital.

d) Atestado(s) de capacidade técnica que comprove(m) o fornecimento de infraestrutura de Pontos
de Conectividade Wi-Fi, com pelo menos 80% (oitenta por cento) da soma de pontos deste edital.

e) Atestado de capacidade técnica que comprove o fornecimento de Servigo de Servidores de rede,
dados, email, hospedagem de sites e interligacdo de unidades em um Unico local, com pelo menos 80%
(oitenta por cento) quantidade de usuarios e servidores integrados contratada neste edital.

O(s) atestado(s) de capacidade técnica devera(ao) conter, no minimo, as informac¢fes que a empresa
inscrita no CNPJ e estabelecida em endereco a ser relatado, prestou os servicos exigidos em termos de
capacidade técnica e que demonstra capacidade técnica adequada. O(s) atestado(s) poderdo ser objeto de
diligéncia por parte da comissédo de licitagbes ou da equipe técnica, com vistas a dirimir dividas em relagéo
ao tipo de servico prestado.

6.2. Declaracgao de ciéncia dos requisitos e exigéncias

Declaracao da licitante constando ciéncia dos requisitos e exigéncias descritos no presente Termo de
Referéncia e que atende a todos os itens especificados no edital;

6.3. Comprovante de aptidao

a) Apresentar comprovante de aptidao para o desempenho de atividade pertinente e compativel com
0 objeto, outorgada pelo poder concedente (ANATEL), tais como Certificado para exploracdo de SCM
(Servigo de Comunicagéo Multimidia), emitidos pela ANATEL;

6.4. Atestado de vistoria

a) Atestado confirmando a visita de vistoria da totalidade dos pontos de instalagdo dos circuitos de
dados e demais servicos, a fim de mensurar a necessidade de obras civis para a ativacdo dos servicos e
outras demandas necessarias para atender integralmente os requisitos do presente edital. A vistoria devera
ser acompanhada e agendada através do telefone (55)3522-0407, com SARA RAQUEL LEVY DE
OLIVEIRA, ou JAMUR SILVEIRA o qual ir4 fornecer respectivo modelo de vistoria a ser preenchido, bem
como assinar o documento.
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6.5. Certificagdes em TI

a) Apresentar pelo menos 2 (dois) profissionais com uma das certificacdes listadas abaixo para
comprovacdo de quadro de pessoal com qualificacdo na area de TIC para garantir a expertise no
gerenciamento da Conectividade Internet e seus controles:

. Linux Professional Certification 2 (LPIc2)

. Cisco Certified Network Associate (CCNA)

. Microsoft Certified Solutions Associate (MCSA)
. Red Hat Certified Engineer (RHCE)

6.6. Profissional responsavel

Certiddo de Registro Profissional emitido pelo CREA ou Conselho Profissional competente ou por
estes vistada, do profissional (Engenheiro Eletricista ou Engenheiro/Técnico em TelecomunicagGes)
designado para ser o responsavel pelo servigo, devendo comprovar seu vinculo com a empresa da seguinte
forma:

a) em se tratando de soécio(s) da empresa, por intermédio da apresentacdo do contrato social ou
documento equivalente;

b) no caso de empregado(s), mediante coOpia da(s) Carteira(s) de Trabalho devidamente
registrada(s);

¢) no caso de contrato de prestagdo de servigos, mediante cépia do contrato com firma reconhecida
ou registro no 6rgdo competente;
6.7. Backbone de rede

a) Apresentar comprovacao de backbone Internet proprio com saidas nacionais ou internacionais
com pelo menos 1 (um) Gbps (gigabit por segundo) de capacidade.
6.8. Central de atendimento 24x7x365

a) Declaracao da licitante informando que a mesma possui uma Central de atendimento telefénico
com funcionamento em regime de 24 horas por dia, 7 dias por semana nos 365 dias do ano, e que possui
equipe qualificada disponivel para atendimento no periodo informado para todos os itens deste edital;

6.9. Conformidade com as normas de seguranca do trabalho

a) Apresentar comprovagéo de conformidade com PPRA (Programa de Prevencdo dos Riscos
Ambientais) e PCMSO (Programa de Controle Médico e de Saude Ocupacional)

b) Apresentar certificados de NR10 (Seguranca em instalagBes e servigos em eletricidade) e
NR35 (trabalhos em altura) de pelo menos 2 técnicos com vinculo empregaticio a empresa

c) Declaracdo da empresa atestando o atendimento a NR6 (equipamento de protecdo
individual) do Ministério do Trabalho
6.10. Autonomous System e Ponto de Troca de Trafego
a) Apresentar comprovacao de que a licitante € AS (Autonomous System);

b) Apresentar comprovacdo de que a licitante participa de pelo menos 2 (dois) Pontos de Troca de
Trafego (PTT) no Brasil;
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7. CARACTERISTICAS DA EXECUCAO DOS SERVICOS

a) N&o poderdo ser definidos pontos de concentracdo dos servicos que possam estabelecer
estrangulamento das capacidades;

b) Os servicos prestados nos locais especificados inicialmente poderéo sofrer alteracdo de endereco
de acordo com a necessidade da Administracdo Publica no decorrer do periodo contratado.

c) E de responsabilidade da Contratada o fornecimento de todos os equipamentos e meios
necessarios para promover os servicos a serem disponibilizados completamente operacionais e com 0 custo
ja incluso no valor mensal a ser pago pela Prefeitura.

d) Cabe a contratada a instalacdo, configuragdo e manutencao/substituicdo dos equipamentos
necessarios para a operacionalizagao dos servigos.

e) Os servicos deverao estar disponiveis para operagdo durante as 24 (vinte e quatro) horas por dia,
todos os dias do ano, com disponibilidade minima de 99,00% (noventa e nove por cento) ao més.

f) A Contratada deverd fornecer um software em portugués, devidamente licenciado, para

monitoramento gréfico do trafego de cada conexdo em tempo real contendo relatérios referentes a sua
utilizacéo de cada circuito de dados e Internet.

g) A contratada devera fornecer um painel de monitoramento através de Monitor LCD de pelo menos
40” polegadas contendo software com o status de cada unidade ativa.

h)Todos os circuitos de comunicagédo de dados e Internet deverdo ser disponibilizados prevendo a
possibilidade de expansao futura da velocidade de transmissdo, para pelo menos o dobro da velocidade
inicial contratada, néo tendo assim limitac@es fisicas para tal situagéo.

i) Fornecer em regime de locacdo/comodato, todos 0s equipamentos necessarios para 0
funcionamento dos servigos contratados, incluindo todos os custos referentes a atualizagdes tecnoldgicas,
substituicdo de equipamentos e suporte técnico.

j) A contratada devera comparecer através de seu representante em todas as reunides e outras
atividades de coordenacdo, planejamento, acompanhamento e avaliacdo que venham a ser convocadas
previamente pela Prefeitura.

k) A contratada deverd realizar a instalacdo e configuracdo de todos os servicos on-site (nas
dependéncias da Prefeitura) com técnicos qualificados.

I) A Contratada devera prestar treinamento para a area de tecnologia (TI) da Prefeitura e os
funcionarios por ela indicados, de forma a habilitd-los ao pleno uso e geréncia dos servigos contratados.

I.1) Poderao ser treinados até o limite de 2 funcionarios com carga horéaria até o total de 24h (6
periodos de treinamento de 4 horas).

m) Durante a vigéncia do contrato deverdo estar inclusos atualizagdes e garantia dos softwares
necessarios para os servicos prestados.

n) O cronograma de ativagéo dos servicos devera seguir 0s seguintes prazos:

Item Prazo de Ativagao (*)
Link de Acesso Internet Dedicada e Servidor de Firewall Até 30 dias
Locacao da Infraestrutura para Comunicagéo Até 60 dias

Central telefonica, Ramais IP, Pontos para rede Wi-Fi e Servidor de Internet, E- | Até 60 dias
mail, Messenger e Servidor de Dados

(*) O prazo de ativagéo é contado a partir da assinatura do contrato; os prazos citados acima ndo sdo cumulativos, sendo o
prazo maximo de conclusédo das ativagdes em até 90 dias.
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7.1. ACORDO DE NIVEL DE SERVICOS
A contratada devera respeitar o seguinte ANS (ACORDO DE NIVEL DE SERVICOS):
7.1.1. Prazos de atendimento para solicitagdes

Os prazos de atendimento para solicitacdes dos servigos prestados, conforme tabela abaixo:

Escopo de atuacao de atendimento

Situagdo

Global (1) Local (2) Especifico (3)
Resolucéo de Problemas - Parado 4 horas 8 horas 12 horas
Resolucéo de Problemas - Prejudicado 8 horas 12 horas 16 horas
Duvidas e Informacdes 1 dia 1 dia 1 dia
Ativac@o/Ampliacao N/A 10 dias 5 dias
Desativagéo N/A 10 dias 5 dias
Troca de Endereco 20 dias 10 dias 5 dias
Alteracao de Configuragbes 5 dias 2 dias 2 dias
Outras demandas 2 dias 5 dias 5 dias

Observacfes da tabela:
(*) Todos os tempos de atendimento sdo considerados em dias ou horas Uteis;

(1) Escopo Global: é a demanda que impacta determinado servigo que envolve todas as unidades e usuérios da Prefeitura;

) Local: é a demanda que impacta determinado servico que envolve uma determinada unidade ou ponto de comunicacdo. Exemplo: secretaria,
departamento, posto, escola, etc.;

(3) Especifico: € a demanda que impacta determinado servico que envolve apenas um usuério/colaborador.

7.1.2. Penalidades

7.1.2.1. Em caso de descumprimento do indice de disponibilidade (em especial a Infraestrutura para
Comunicagédo e Acesso Internet) estipulado na letra (E) do item 7, ser4 descontado da fatura mensal, o valor
proporcional a 3 (irés) vezes a diferenca entre a disponibilidade minima contratada (99,00%) e a
disponibilidade medida no més. O desconto sera calculado sobre o valor mensal do respectivo servigco (Ex:
Se a disponibilidade medida for de 95%, a diferenca sera de 4% e o desconto de 12% do respectivo servico).

7.1.2.2. Para cada solicitagdo de atendimento referida no quadro do item 7.1.1. que n&o for atendida
no prazo, sera descontado o equivalente a 5% (cinco por cento) do valor mensal do respectivo servico.

7.1.2.3. O desconto maximo néo podera ultrapassar o valor integral de cada servi¢o penalizado.

7.1.2.4. Em caso de descumprimento da letra (m) do item 7, referente ao cronograma de ativacdo
dos servicos, a penalidade serd de 1% por dia de atraso sobre o valor mensal do respectivo servigo ndo
instalado. Para atrasos superiores a 90 dias caracterizar4d a inexecuc¢do de objeto, sujeito as demais
penalidades previstas em lei.

7.1.3. Painel de transparéncia dos servi¢os

A contratada devera fornecer painel de transparéncia dos servicos prestados, contendo todos os
indicadores solicitados neste documento, possibilitar a consulta on-line a qualquer tempo de todas as
solicitagBes, com detalhes de data/hora de abertura, classificacdes, acdes executadas e prazos de
atendimento.
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8. PROPOSTA DE PRECOS

Os valores maximos a serem pagos (valores de referéncia deste edital), pelos servigos prestados

demandados neste edital sao:

Locacdo da infraestrutura de comunicacao para interligacdo das Unidades

Item | Descricdo do Servico Quantidade Ativacao Mensalidade
Locagao de infraestrutura de Comunica¢cdo MPLS com capacidade de 30
1 Mbps Full Duplex, abordado em meio principal em fibra 6ptica, com 22 R$ 17.764,19 R$11.997,98
redundancia de 10 Mbps em radio frequéncia
5 Locagéo de infraestrutura de Comur'ucag?ao. MPLS co’m.capamdzj\de. de 10 02 R$ 1000,00 R$ 229,30
Mbps Full Duplex, abordado em meio principal em Réadio Frequéncia.
Locacdo de infraestrutura de Comunicagdo com capacidade 700Mbps
Full Duplex abordado em meio principal em fibra O&ptica, com
3 . ' L o Lo 01 R$ 908,65 R$ 573,24
redundancia de 700Mbps em fibra éptica por rota distinta da principal, $ $
disponibilizada no CONCENTRADOR
Locacdo de infraestrutura para rede Wi-Fi em &reas publicas:
Item | Descri¢do do Servico Quantidade Ativacao Mensalidade
4 Ponto de Conectividade Wi-Fi para pelo menos 50 conexdes simultaneas 05 R$ 1000,00 R$ 1.375,78
Locacéo de Central Telefénica IP e Ramais IP:
Item | Descricé@o do Servico Quantidade Ativacao Mensalidade
5 CentraI'TeIefonlca. IP com modulq pa.ra conexa(} Qe 1Ele papa0|dade o1 R$ 1000,00 R$ 1.499,00
para até 100 ramais, com suporte a 4 linhas analdgicas e 4 chips GSM
6 | Ramais telefonicos IP com porta FXS 62 R$ 1000,00 R$ 580,00
Acesso Internet e Servidores:
Item | Descricdo do Servigo Quantidade Ativacao Mensalidade
Link de Acesso Internet Dedicada com velocidade de 60 Mbps Full
7 | Duplex, abordado em meio principal em fibra éptica, com redundancia de 01 R$ 908,65 R$ 3.399,00
60Mbps em fibra dptica por rota distinta da principal
8 | Servidor de Internet, E-mail, Messenger 01 R$ 1000,00 R$ 1.499,00
9 | Servigo de Firewall 01 R$ 1000,00 R$ 1.499,00
10 | Servidor de Dados 01 R$ 1000,00 R$ 1.499,00
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Total Global
Vencerda o certame a LICITANTE que apresentar o menor valor TOTAL GLOBAL do contrato:
Item Descri¢ao do Servico Sub-Total (R$)
1,2E 3 | Total Locacdo de Infraestrutura para Comunica¢do R$ 634.097,80
4 . R$ 67.037,44
Total Locagao de Infraestrutura para rede Wi-Fi Areas Publicas $67.037,
SE®6 Total Locagdo de Central Telefénica IP e Ramais IP R$101.792,00
7 Total Link Acesso Internet R$ 164.060,65
8 Total Servidor de Internet, E-mail, Messenger R$ 72.952,00
9 Total Servidor Firewall R$ 72.952,00
10 Total Servidor de Dados R$ 72.952,00
Total Global (R$) R$ 1.185.843,89

Os precos foram elaborados levando em consideracdo o periodo da contratacdo que sera de
48(quarenta e oito) meses e a menor coleta de pregos com o intuito de economicidade para o Municipio, ja
gue esta serd uma contratacdo que se estendera pelo maximo de tempo previsto na Lei 8.666/93.

Para os pre¢os onde na coleta houve isencéo, utilizamos o menor preco apresentado na coleta de
precos apresentada pelas demais participantes, visto que ndo podemos exigir que as demais participantes
também isentem as ativacoes.
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9. REFERENCIAS
Normas e Leis:
. Lei 8666/93: Lei Geral das LicitagBes

. Instru¢cdo Normativa 04/2010: Processo de Contratacdo de Solugbes de Tl

Guias e boas praticas:

. Guias de boas préaticas: Secretaria de Logistica e Tecnologia da Informacdo - SLTI do
Ministério do Planejamento, Orcamento e Gestao.

. Tribunal de Contas da Unido - TCU: Guia de boas préaticas em contratacédo de solugdes de Tl
. Justica Federal do RS: Guia de boas praticas em contratagdo de solugdes de Tl

. Comunidade de TI Aplicada ao Controle (www.ticontrole.gov.br)

Certames:

. Justica Federal do RS (JFRS): Servigos de Internet - Pregéo Eletrénico n° 56/2013 - Cdadigo

UASG: 090020

. Tribunal de Justica do RS (TJRS): Servicos de interligacdo das unidades do interior do
Estado (Foros) - Pregdo Eletronico n°® 152/2013-DEC - Cédigo UASG: 925494

. Tribunal Regional Eleitoral (TRE-RS): Servicos de interligacdo de unidades - Pregéo
Eletrdnico n® 24/2014 - C6digo UASG: 070021

. Ministério Publico do RS (MP-RS): Servigos de interligagdo de unidades - Pregdo Eletrénico
n° 47/2014(www.pregaobanrisul.com.br)

. Instituto Federal Farroupilha (IFF): Servicos de Internet - Pregdo Eletrénico n° 07/2013 -
Cddigo UASG: 158505
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PONTOS DE ENTREGA DOS SERVICOS

ANEXO |
COORDENADAS ABORDAGEM
. Velocidad Velocidade Quantida_de Servi_go_ de
o HOCAL Latitude Longitude SERVICO I_Vlei_o Opereando il ggzri/lne(?g 9 RI?DmaIS PquII-if(I:o
Principal pelo Meio Redundante Redundant
Principal e

Servidor Firewall -- -
Servidor de Dados - ---
_ . _ ) Servidor de Email
1 Predio Administrativo -27.457350 53.928885° Contral PBXAP
IP DEDICADO Fibra Optica 60Mbps Fibra Optica 60Mbps
(Con(i\:lerr)lltsrador) Fibra Optica 700Mbps Fibra Optica 700Mbps 20 -
2 Predio Administrativo 2 27.45;678° 5392é4310 Mpls Fibra Optica 30Mbps Freii%ir?cia 10Mbps 4
3 Parque de Maquinas -27.473208° 53.92-0060" Mpls Fibra Optica 30Mbps Fre?]i%‘ir?cia 10Mbps 2 ---
4 Cras -27.456681° 53_92'70440 Mpls Fibra Optica 30Mbps Fre?}i(gr?cia 10Mbps 2 ---
5 Posto Centro -27.455652° 53.93-5802" Mpls Fibra Optica 30Mbps Freii(gr?cia 10Mbps 2
6 Posto Pindorama -27.460722° 53.92-3690° Mpls Fibra Optica 30Mbps Freii%ir?cia 10Mbps 2
7 Posto Bela Vista -27.479792° 53.89-9287" Mpls Fibra Optica 30Mbps Fre?}i%ir?cia 10Mbps 2 ---
8 Posto P. Gonzales -27.431662° 53.96_2739" Mpls Fre%i(gr?cia 10Mbps --- 2 ---
9 Posto Weber -27.444953° | o o 4-1281° Mpls Fibra Optica 30Mbps Freiioé"r?cia 10Mbps 2
10 Posto E. Verissismo -27.449860° 53.94-2661° Mpls Fibra Optica 30Mbps Fre?]iot‘l.ir?cia 10Mbps 2 ---
11 Posto Sta Inés -27.461549° 53.93'77880 Mpls Fibra Optica 30Mbps Fre%icgr?cia 10Mbps 2
12 Posto Sulserra -27.451287° 53_92'09260 Mpls Fibra Optica 30Mbps FreRoﬁ;ir?cia 10Mbps 2

Sara Raquel Levy de Oliveira — Bacharel em Informéatica

Matricula: 476

Pagina: 30/35




PREFEITURA MUNICIPAL DE TRES PASSOS

TERMO DE REFERENCIA

) - . _— Radio
13 Agricultura --27.456677 53.926925 Mpls Fibra Optica 30Mbps Frequéncia 10Mbps 2 ---
B B ) Lo Rédio
14 Caps -27.449289 53.937814° Mpls Fibra Optica 30Mbps Frequéncia 10Mbps 2
. - o - . o Rédio
15 U. Saude Prisional -27.453807 53.921649° Mpls Fibra Optica 30Mbps Frequéncia 10Mbps 2 ---
K . - . - Rédio
16 Polo UAB Trés Passos -27.460780 53.937800° Mpls Fibra Optica 30Mbps Frequéncia 10Mbps 2 ---
R - . I Radio
17 UPA -27.455023 53.933747° Mpls Fibra Optica 30Mbps Frequéncia 10Mbps 4 ---
18 CREAS -27.455.386 | -53.934.818 Mpls Fibra Optica 30Mbps Raopo . 10Mbps 2
Frequéncia
19 Largo Frei lvo -27.464.863 | -53.921.480 Mpls Fibra Optica 30Mbps Sim
20 Praca da Bandeira -27.456.982 | -53.928.592 Mpls Fibra Optica 30Mbps - Sim
21 Praca Reneu Mertz / Casa da Cultura -27.455.353 | -53.933.500 Mpls Fibra Optica 30Mbps Sim
Rédio .
22 Praca Padre Gonzales -27.433.240 | -53.959.988 Mpls P 10Mbps --- Sim
Frequéncia
. . P Radio .
23 Feicap -27.447.219 | -53.946.879 Mpls Fibra Optica 30Mbps Frequéncia 10Mbps Sim
24 Centro de Convivéncia -27.447.219 | -53.946.879 Mpls Fibra Optica 30Mbps . Radio 10Mbps
requéncia
25 IPSTP -27.455567 | -53.928458 Mpls Fibra Optica | 30Mbps . Radio 10Mbps
requéncia
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ANEXO Il
TOPOLOGIA DE REDE A SER ENTREGUE
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ANEXO Il = MODELO DE PROPOSTA COMERCIAL

RAZAO SOCIAL DA EMPRESA:
CNPJ N°:

ENDERECO:

TELEFONE:

E-MAIL:

FAX:

Apresentamos nossa proposta para fornecimento do objeto do Pregéo Presencial n® XXXXX,

acatando todas as estipulagdes consignadas no Edital, conforme abaixo:

Locacéo da infraestrutura de comunicacao para interligacdo das Unidades

Iltem | Descricdo do Servigo Quantidade Ativacao Mensalidade
Locacao de infraestrutura de Comunica¢cdo MPLS com capacidade de 30
1 Mbps Full Duplex, abordado em meio principal em fibra Optica, com 22
redundancia de 10 Mbps em radio frequéncia
5 Locacéo de infraestrutura de Comunicagdo MPLS com capacidade de 10 02
Mbps Full Duplex, abordado em meio principal em radio frequencia
Locacdo de infraestrutura de Comunicacdo com capacidade 700Mbps
3 Full Duplex abordado em meio principal em fibra 6éptica, com o1
redundancia de 700Mbps em fibra 6ptica por rota distinta da principal,
disponibilizada no CONCENTRADOR
Locacdo de infraestrutura para rede Wi-Fi em areas publicas:
Item | Descri¢do do Servico Quantidade Ativacao Mensalidade
4 Ponto de Conectividade Wi-Fi para pelo menos 50 conexdes simultaneas 05
Locacéo de Central Telefonica IP e Ramais IP:
Item | Descrigdo do Servigo Quantidade Ativacao Mensalidade
5 Central Telefénica IP com mddulo para conexdo de 1 E1 e capacidade o1
para até 100 ramais, com suporte a 4 linhas analdgicas e 4 chips GSM
6 | Ramais telefonicos IP com porta FXS 62
Acesso Internet e Servidores:
Item | Descricdo do Servico Quantidade Ativacao Mensalidade
7 Link de Acesso Internet Dedicada com velocidade de 60 Mbps Full o1

Duplex, abordado em meio principal em fibra éptica, com redundancia de
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60Mbps em fibra 6ptica por rota distinta da principal
8 | Servidor de Internet, E-mail, Messenger 01
9 Servico de Firewall 01
10 | Servidor de Dados 01
Total Global

Vencerda o certame a LICITANTE que apresentar o menor valor TOTAL GLOBAL do contrato:

Item Descri¢cdo do Servigo Sub-Total (R$)

1,2 E 3 | Total Locagao de Infraestrutura para Comunicagao

4 Total Locac&o de Infraestrutura para rede Wi-Fi Areas Publicas

5E6 Total Locagdo de Central Telefonica IP e Ramais IP

7 Total Link Acesso Internet
8 Total Servidor de Internet, E-mail, Messenger
9 Total Servidor Firewall

10 Total Servidor de Dados

Total Global (R$)

5. PRAZO PARA IMPLANTACAO DOS SERVICOS: até 30 (trinta) dias corridos, apés a assinatura
do contrato e emissdo da ordem de servico;

6. PRAZO DE VALIDADE DA PROPOSTA: 60 (sessenta) dias.

7. Para fim de contratacao, faturamento e pagamento de valor proposto, considerar-se-4 somente as
duas primeiras casas ap0s a virgula, sem arredondamentos.

A. Sub-Total para Ativagao dos Servigcos: R$
B. Sub-Total para as Mensalidades durante o periodo de 48 meses: R$

Valor Total cotado para a Contratacdo A+B: R$

8. DADOS DO REPRESENTANTE LEGAL DA LICITANTE que assinara a Ata/Contrato, caso
vencedora do certame :

a) Nome completo:
b) carteira de identidade:
c) CPF:
d) e-mail:
e) telefone:
f) celular:
Q) domicilio:
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Cidade, UF, XX de XXXXX de 2014.

ASSINATURA DO REPRESENTANTE

Carimbo CNPJ da empresa abaixo

Recomenda-se que o nimero do CNPJ seja indicado claramente, devendo ser o mesmo constante
da documentacéo do Cadastro e da Nota Fiscal, caso seja vencedora do certame.

Sara Raquel Levy de Oliveira — Bacharel em Informéatica

Pagina:
Matricula: 476 agina: 35/35



